Kritische Falle

an
Problem Folge Lésung
. La}gerung der SMGWs > Ablauf der GUtesiegelzer- [ Rechtzeitiger Einbau der SMGWs vor
Uber 2 Jahre ohne tifikate, was zur Unbrauch- Ablauf der 2 Jahre
Inbetriebnahme barkeit des SMGWs fUhrt
4 SMGW-Hersteller macht Re-Assessment
(FW nicht geandert)
» GWA/Kunde muss nichts machen
« Ablaufende » Die Betriebserlaubnis
FW-Version im Feld des SMGWs erlischt [ SMGW-Hersteller macht
Rezertifizierung (FW geandert)
» GWA/Kunde muss FW-Update auf
rezertifizierte Folgeversion machen
* Der GWA legt den Start- » ggof. liegt der Startpunkt [ Das Ablaufdatum kann im
punkt der Gultigkeit des deutlich vor dem Produk- elektronischen Lieferschein (eLS) im Feld
GWA-Zertifikats fest tionsdatum der SMGW <AblaufdatumGWAZertifikate> Uberpruft werden

Zertifikate des Siconia® SMARTY 1Q (Version: BOSTON)]

Ausgestellt am Gultigkeit Ablauf am
20.12.2024 Du r? I‘]Jf?lrf]wrreu :el von
CC-PP-0073 (BSI-DSZ-CC- Re—assessmen?alle 5 19.12.2032
0822-V6-2024)
Jahre
TR-Zertifikat nach
TR 03109-1 07.01.2025 8 Jahre 06.01.2033
C2 BSOS 05.12.2022 unbegrenzt -
erklarung
Baumuster-
priufbescheinigung
(Modul B) nach 18.11.2024 ca.5Jahre 17.06.2028
PTB-A 50.8
Qualitatssicherung Pro-
duktion (Modul D) nach 15.08.2024 3 Jahre 14.08.2027
PTB-A 50.8
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SM-PKI
Zertifikate

Ubersicht der SMGW-Zertifikate

Gultigkeitszeitraume, Ablaufdaten
und kritische Falle
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Giltigkeitszeitraume der unterschiedlichen SM-PKI Zertifikatstypen

Root-Zertifikatswechsel

Zertifikatstyp ,

Root-Zertifikat: 8 Jahre
Root-Link-Zertifikat:

Ausstellung von Root-CA fiir Sub-CAs

Root-Zertifikat

Hierarchische
Abhangigkeit

5 Jahre (Einschrankung 3 Jahre wg. Restlaufzeit fur GWA-Zertifikate) Sub-CA-Zertifikat

Ausstellung von Sub-CA o
#GiF, ERGITEET l Sub-CA-Zertifikat
Endnutzer (TLS, Sig, Enc)

o . Gutesiegelzertifikate Betriebszertifikate
SMGW-Zertifikate: max. 2 Jahre 2 Jahre
Gutesiegelzertifikate sind bei Auslieferung 2 Jahre giiltig und

mussen in diesem Zeitraum einem GWA zugefiihrt werden,
um durch Betriebszertifikate ausgetauscht zu werden

Austausch bei Inbetriebnahme (Wirkbetrieb)

GWA-Zertifikat Uberlappungszeit
; B
Weitere -
weitere Zertifikate: Endnutzerzertifikate Zertifikatsausstellung
z.B. EMT ses
(Z' B' GWH' E MT) Endnu\:\zlglrtzeerretiﬁkate

Z.B. EMT

Basierend auf BSI TR-03109-4

o 1 2 3 4 5 6 7

®
(o)

10 M Gultigkeits
Zeitraum
[Qahre]

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist Inhaber der Zertifikate der Wurzelzertifizierungsstelle (Root) der Smart-Metering-Public-Key-Infrastruktur (SM-PKI). In-
nerhalb der SM-PKI wird zwischen Zertifikatsausstellern (CAs) und Endnutzern unterschieden. Die Zertifikatsaussteller sind die Root-CA und die Sub-CAs auf den oberen beiden Ebenen
der SM-PKI. Die Sub-CAs stellen dabei die Zertifikate fur Endnutzer aus. Die Endnutzer bilden die untere Ebene der SM-PKI und nutzen ihre Zertifikate zur Kommunikation miteinander.
In der obigen Abbildung sind die Gultigkeitszeitraume der unterschiedlichen Zertifikatstypen nach BSI TR-03109-4 dargestellt.



