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1 Preambulo

1.1 Sobre este documento
Este documento é a apresentagao do CSIRT da Sagemcom de acordo com a RFC2350.

1.2 Data de langcamento
Esta versdao SC_SSI 0242-C foi langada em 13 de setembro de 2022.

1.3 Disponibilidade do documento

O documento pode ser baixado do site da Sagemcom:
https://www.sagemcom.com/sagemcom-csirt

O documento pode ser recebido por e-mail enviando uma solicitacao para:
csirt@sagemcom.com

1.4 Identificacdo e autenticacao do documento

Titulo : CSIRT-SC — RFC 2350

Versdo: SC_SSI 0242-C

Data do Documento : 2022-09-13

Expiragao: este documento é valido até ser substituido por uma versao posterior

Nivel TLP : LIM g & N F:\;4

2 Informacgoes de contato

2.1 Nome da equipe

Nome Completo : CSIRT-Sagemcom
Nome Curto : CSIRT-SC

2.2 Endereco

Sagemcom CSIRT, Franck Bonnevialle, 4 allée des Messageries, 92270 Bois Colombes,
Franca

2.3 Email

csirt@sagemcom.com
Este e-mail é usado tanto para relatar incidentes quanto para contatar o CSIRT-SC.

2.4 Fuso horario
GMT+1
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2.5 Numero de telefone
Nao disponivel

2.6 Numero de fax
Nao disponivel

2.7 Site da Internet

https://www.sagemcom.com/sagemcom-csirt

2.8 Chaves publicas e criptografia

CSIRT-SC usa a seguinte chave publica PGP :
ID: 0x99028588872003E9
Impresséo digital : 51BC5B3F84ABF12C43F477BE99028588872003E9

A chave esta disponivel nos seguintes sites:
https://pgp.circl.lu/
http://pgp.mit.edu/

2.9 Membros da equipe

O lider da equipe do CSIRT-SC é Franck Bonnevialle
A equipe é composta por :
= Gerentes e analistas de seguranca de Tl da equipe de seguranga de Tl da
Sagemcom (DSSI)
= Pentester e analista do Laboratério de Seguranga de Produtos da Sagemcom
(SPSL)
= Com o apoio de outras equipes da Sagemcom envolvidas em seguranga (Oficiais de
Seguranca de BU, DSI SOC,...)

2.10 Horario de funcionamento

A operagao do CSIRT-SC é restrita ao horario comercial (CET 09:00-18:00 de segunda a
sexta-feira), durante todo o ano, excluindo feriados bancarios e publicos.
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3 Estatuto

3.1 Declaracao de Missao

O CSIRT-SC tem como objetivo prevenir, investigar e coordenar qualquer incidente de
seguranga cibernética e ameaca cibernética que possa impactar as atividades do Grupo
Sagemcom.

3.2 Grupo constituinte

O CSIRT-SC conduz sua missao em 2 €ixos:
e Suporta todas as equipes de sistemas de Tl
e Suporta todas as equipes de negdcios e produtos (desenvolvimento, fabricagéo, ...)

Além disso, o CSIRT-SC pode fornecer suporte a todos os funcionarios e clientes da
Sagemcom.

O suporte pode ser :
e Pesquisa geral
Sensibilizagao e treinamento, recomendacgdes,...
Pesquisa de vulnerabilidades
Gerenciamento de incidentes, Resposta a Incidentes Digitais e Forense (DFIR)
Gerenciamento de crise cibernética.

3.3 Afiliagcao / Organizagcao patrocinadora

O CSIRT-SC € um CSIRT industrial privado, de propriedade, operado e financiado pela
Sagemcom.

3.4 Autoridade

O CSIRT-SC est4 vinculado ao Departamento de Qualidade, Etica e Riscos da Sagemcom
e esta sob a autoridade do CISO. O CSIRT-SC trabalha internamente em cooperagao com
outros departamentos da Sagemcom (TI, P&D, Unidades de Negdcios, sites offshore,...). O
CSIRT-SC coopera externamente com outros CERT e CSIRT.
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4 Politicas

4.1 Tipos de incidentes e nivel de suporte

O CSIRT-SC processara qualquer incidente de seguranga relacionado a sua missao. O
nivel de suporte do CSIRT-SC sera ajustado para fornecer um nivel de resposta adaptado
a qualquer ameaga, vulnerabilidade, analise de incidentes (avaliagéo, impacto,
remediagao).

O CSIRT-SC fara os esforgos razoaveis para fornecer sua resposta no mesmo dia util
durante o horario comercial ou no préximo dia util.

4.2 Cooperacgdo, interagcao e divulgacao de informagoées

Internal communication:

As informacgdes relacionadas a segurancga sao compartilhadas dentro da equipe do CSIRT-
SC. Por padréo, as informagdes sao categorizadas como confidenciais e nao podem ser
compartilhadas fora da equipe sem autorizagao do gerente do CSIRT-SC. Um nivel
especifico de confidencialidade pode ser atribuido as informacgdes relacionadas a
seguranga, caso a caso e sujeito ao procedimento aplicavel dentro do Grupo Sagemcom.
O gerente do CSIRT-SC fornecera uma lista de casos de uso especificos aprovados pelo
CISO do Grupo Sagemcom para os quais o nivel de confidencialidade sera menor.

External communication:

Por padréao, a comunicacao externa € limitada a uma lista de parceiros aprovados pelo
CISO do Grupo Sagemcom; tipicamente, outros CSIRT e CERT ou grupos de trabalho
orientados para a seguranga (CLUSIF, CESIN, InterCERT France).

A comunicacgao externa segue o nivel de confidencialidade baseado no TLP (Protocolo de
Semaforo versao 2.0) conforme definido pela FIRST (https://first.org/tlp/ )

4.3 Comunicacgao e autenticagao

O CSIRT-SC ¢é o ponto de contato unico para tépicos de segurancga cibernética da
Sagemcom, seja relacionado a produtos ou TI.
Para contatar o CSIRT, envie um e-mail para: csirt@sagemcom.com

Para troca de informacdes seguras, a seguinte chave PGP pode ser usada:
ID: 0x99028588872003E9
Impresséo digital: 51BC5B3F84ABF12C43F477BE99028588872003E9
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5 Servicos

O CSIRT-SC fornece servigos relacionados aos seguintes aspectos:

Pesquisa geral: tecnologia, ameacga, produto, protecédo de IP de marca
Sensibilizagao, treinamento, recomendacdes

Pesquisa de vulnerabilidades, auditorias, pentest

Resposta a Incidentes, forense, gerenciamento de crise

Alguns servigos sao proativos, e alguns sao reativos.

5.1 Servigos proativos

Pesquisa técnica

Inteligéncia de ameagas e 10C

Pesquisa, avaliacao e notificagcao de vulnerabilidades
Sensibilizagao e treinamento de pessoal
Recomendacdes

Auditoria técnica e pentest

Protecao de provas e forense

Organizagao de exercicios cibernéticos
Desenvolvimento de ferramentas

Melhoria da deteccio de intrusdo

Comunicagao geral interna sobre seguranga cibernética
Compartilhamento de informag¢des (CERT/CSIRT) e workshop

5.2 Servigos reativos

Avaliagdo de ameagas

Avaliagao e prioridade de vulnerabilidades

Analise de alertas e suporte ao SOC

Avaliagao de incidentes baseada na analise de incidentes (triagem)
Coordenacéo de incidentes (prioridade, rastreabilidade, notificagao,
acompanhamento)

Suporte a resolucao de incidentes, remediagao e recuperagao
Ponto de contato unico

Suporte ao gerenciamento de crises cibernéticas
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6 Formularios de relatorio de incidentes

Nenhum formulario de relatério foi desenvolvido para relatar incidentes ao CSIRT-SC. Para
relatar um incidente fora da organizagdo Sagemcom, fornega as seguintes informacgdes:

* Detalhes de contato (nome/e-mail e opcionalmente numero de telefone).

 Data da descoberta do incidente

* Descricao geral do incidente

* Ativo afetado

* Informacgdes técnicas sujeitas a viabilidade técnica e legal.

O formulario de relatério de incidentes & enviado por e-mail para : csirt@sagemcom.com
Informacgdes sensiveis podem ser criptografadas usando a chave PGP do CSIRT-SC.

7 Isencao de responsabilidade

O CSIRT-SC tomara todas as precaucdes necessarias e aplicara sua melhor competéncia
e esforgo na execucao de seus servigos. No entanto, o CSIRT-SC ndo se responsabiliza
por erros, omissées ou danos resultantes do uso das informagdes fornecidas. Os servicos
fornecidos pelo CSIRT-SC nao sao projetados ou destinados a abordar todas as questdes
de qualidade, seguranga, desempenho ou condi¢cao de qualquer produto, material,
servigos, sistemas ou processos. O CSIRT-SC e a Sagemcom Broadband SAS excluem
expressamente todas as garantias, condigdes e outros termos implicitos por estatuto ou
por lei (incluindo, mas nao se limitando a quaisquer garantias implicitas de comercializagéo
e adequacgao para o propdsito). Todos os direitos de propriedade intelectual em quaisquer
relatorios, documentos, graficos, tabelas, fotografias ou qualquer outro material (em
qualquer meio) produzidos pelo CSIRT-SC na execugéo de seus servigos, incluindo todos
os direitos em conceitos, ideias e invengdes que possam surgir, pertencerao a Sagemcom
Broadband SAS.

FIM DO DOCUMENTO
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